Zatacznik Nr 4 do zarzadzenia nr 7/2023/2024 Dyrektora

Szkoly Podstawowej nr 1 im. Tadeusza Ko$ciuszki w Rudzie Slaskiej

z dnia 10.06.2024

Procedura reagowania w sytuacji cyberprzemocy
wsrod uczniow
w Szkole Podstawowej nr 1 im. Tadeusza KoSciuszki

w Rudzie Slaskiej



§1

Definicja cyberprzemocy

Cyberprzemoc to forma agresji i zastraszania, ktora ma miejsce w $rodowisku online. Polega
na wykorzystywaniu technologii komunikacyjnych do celowego ngkania, zastraszania,
obrazania lub szkalowania innych oséb. Cyberprzemoc moze przybiera¢ rézne formy, takie
jak  wysylanie obrazliwych wiadomos$ci, rozpowszechnianie falszywych informacji,
wysmiewanie na platformach spotecznosciowych czy réwniez wykorzystanie komputerowych
programow do szkodzenia innym. Cyberprzemoc moze mie¢ negatywne konsekwencje dla
zdrowia psychicznego i emocjonalnego ofiary, dlatego wazne jest przeciwdziatanie

i podnoszenie §wiadomo$ci na ten temat.

§2

Procedure reagowania na cyberprzemoc uruchamia si¢ w celu zapewnienia bezpieczenstwa
I ochrony uczniéw przed negatywnymi skutkami cyberprzemocy. Kazdy pracownik szkoty,
nauczyciele, dyrekcja szkoty, a w szczeg6lnosci wychowawcy klas, psycholog lub pedagog
szkolny. Szkota wspotpracuje z rodzicami uczniéw (ofiary i sprawcy), a W razie potrzeby

Z instytucjami zewngtrznymi (np. Policja, Sadem Rodzinnym).



§3
Sposoby postgpowania w przypadku ujawnienia cyberprzemocy

Ustalenie okolicznosci zdarzenia

1. Wszystkie przypadki cyberprzemocy powinny zosta¢ zbadane, zarejesrtowane
I udokumentowane.

2. Jesli informacja o zajsciu odebrana jest przez nauczyciela informuje on o tym
wychowawce klasy, a ten pedagoga szkolnego i dyrektora.

3. Pedagog szkolny i dyrektor wspdlnie z wychowawca dokonujg analizy zdarzenia
I planujg dalsze postgpowanie. Ustalane sg okolicznoséci zdarzenia i ewentualni
swiadkowie.

Zabezpieczenie dowodow
Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i1 zarejestrowane.
Nalezy zanotowa¢ datg i czas otrzymania materiatu, tres¢ wiadomosci oraz, jesli to
mozliwe, dane nadawcy (nick uzytkownika, adres e-mail, numer telefonu itp.) lub
adres strony www, na ktorej pojawity si¢ szkodliwe tresci czy profil. Zabezpieczenie
dowodow nie tylko utatwi dalsze postepowanie - odnalezienie sprawcy, usunigcie
szkodliwych tresci z serwisu, ale rowniez stanowi material, z ktorym powinny si¢
zapozna¢ wszystkie zaangazowane w sprawe 0soby: dyrektor i pedagog/psycholog,
rodzice, a wreszcie Policja, jesli doszto do ztamania prawa.

Jak mozna zarejestrowa¢ dowody cyberprzemocy?

Telefon komoérkowy: nie kasowa¢ wiadomosci, zapisywaé wszystkie wiadomosci

zaroOwno tekstowe, jak 1 nagrane na poczte glosowa w pamieci telefonu;

Komunikator: niektore serwisy zawieraja opcje zapisywania rozmow; mozna takze np.

skopiowa¢ rozmowe i wklei¢c do dokumentu w dowolnym edytorze tekstu zapisac

I wydrukowac¢ lub zrobié¢ zrzuty ekranu;

Strony serwiséw spotecznosciowych, WWW: aby zachowaé kopi¢ materiatu, ktory

wida¢ na ekranie, nalezy wcisna¢ jednocze$nie klawisze Control i Print Screen,

a nastepnie wykonac¢ operacje ,,Wklej” w dokumencie Word,;

Czat: podobnie jak w przypadku stron www, aby zachowa¢ kopi¢ materialu, ktory

wida¢ na ekranie, nalezy wcisng¢ klawisze Control i1 Print Screen, a nast¢pnie

wykona¢ operacje ,,Wkle;” w dokumencie Word; mozna tez po prostu wydrukowac

interesujaca strong;



E-mail: aby wydrukowa¢ wiadomos¢, nalezy przesta¢ ja do nauczyciela lub pedagoga,

ktéry zajmuje si¢ ustaleniem okoliczno$ci zaj$cia; zachowanie calo$ci wiadomosci,

a nie tylko samego tekstu jest bardziej pomocne, poniewaz zawiera informacje o jej

pochodzeniu.

Identyfikacja sprawcy - co moze pomdc w identyfikacji sprawcy?

Swiadkowie — inni uczniowie odwiedzajacy ,.obrazliwe” strony moga posiadaé

informacje na temat ich autora, moga tez zidentyfikowa¢ numer telefonu

komorkowego sprawcy, jesli nie jest on zastrzezony.

Kontakt z dostawcg ustugi internetowej — moze on nie tylko usung¢ szkodliwe tresci,

ale takze poda¢ dane sprawcy cyberprzemocy i zablokowac jego konto. Dane takie nie

mogg by¢ jednak udostepniane osobom prywatnym; aby je pozyskac, konieczny jest

kontakt z Policja;

Kontakt z operatorem sieci komdrkowej w przypadku, gdy numer telefonu sprawcy

jest zastrzezony — moze on podjaé kroki w kierunku ustalenia sprawcy, jesli otrzyma

dane o dacie i godzinie rozmowy; réwniez w tym przypadku operator moze

udostepni¢ te dane tylko Policji.

Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowaé si¢ z dostawca ushugi

W celu usuniecia z sieci kompromitujacych lub krzywdzacych materiatéw; do podjecia

takiego dziatania zobowigzuje administratora serwisu ustawa.

W przypadku, gdy zostato zlamane prawo, a tozsamosci sprawcy nie udato si¢ ustalic,

nalezy bezwzglednie skontaktowac si¢ z Policja.

Dziatania wobec sprawcy cyberprzemocy.

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, wychowawca klasy

wraz z pedagogiem szkolnym, ktéry pelni w szkole rol¢ koordynatora dziatan

wychowawczych podejmuje dalsze dziatania.

Rozmowa z uczniem — sprawcg przemocy o jego zachowaniu:

a) celem rozmowy jest ustalenie okoliczno$ci zaj$cia, wspdlne zastanowienie si¢ nad
jego przyczynami i poszukanie rozwigzania sytuacji konfliktowej;

b) sprawca otrzymuje jasny i zdecydowany komunikat o tym, ze szkota nie akceptuje
zadnych form przemocy;

C) omoéwienie z uczniem skutkdw jego postepowania 1 poinformowanie
0 konsekwencjach regulaminowych, ktore zostang wobec niego zastosowane;

d) sprawca zostaje zobowigzany do zaprzestania swojego dziatania i usunigcia z sieci

szkodliwych materiatow;



VI.

e) okres$lone zostajg sposoby zado$¢uczynienia wobec ofiary cyberprzemocy

f) jesli w zdarzeniu brata udzial wigksza grupa ucznidw, prowadzone sg rozmowy
z kazdym z nich z osobna, zaczynajac od lidera grupy;

g) nie dochodzi do konfrontacji sprawcy i ofiary cyberprzemocy.

Powiadomienie rodzicéw sprawcy i omowienie z nimi zachowania dziecka:

a) rodzice sprawcy zostaja poinformowani o przebiegu zdarzenia i zapoznani
z materiatem dowodowym, a takze z decyzja w sprawie dalszego postgpowania
i podjetych przez szkote srodkach dyscyplinarnych wobec ich dziecka;

b) w miare mozliwoS$ci rodzice sg zaproszeni do wspotpracy i ustalane sg jej zasady.

Objecie sprawcy opieka psychologiczno-pedagogiczna:

a) praca ukierunkowana na pomoc uczniowi w zrozumieniu konsekwencji swojego
zachowania, w zmianie postawy i postegpowania ucznia, w tym sposobu
korzystania z nowych technologii;

b) jesli jest mozliwe, to udzielenie pomocy psychologicznej na terenie szkoty,

¢) w uzasadnionym przypadku mozna w toku interwencji zaproponowac uczniowi
(za zgoda rodzicow) skierowanie do specjalistycznej placowki 1 udziat
W programie terapeutycznym.

Zastosowanie srodkéw dyscyplinarnych wobec sprawcy cyberprzemocy.

Celem sankcji jest:

a) zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu

b) wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, jaka
spowodowat 1 powstrzymanie przed podobnym zachowaniem w przysziosci;

C) pokazanie spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana i ze
szkota jest w stanie efektywnie zareagowac¢ w tego rodzaju sytuacji.

Podejmujac decyzj¢ o rodzaju kary, nalezy wzia¢ pod uwage:

d) rozmiar i range szkody — czy material zostat upubliczniony w sposob pozwalajacy
na dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia, jakiego
doznaje ofiara), czy trudno jest wycofa¢ materiat z sieci itp.;

e) czas trwania przesladowania — czy byto to dlugotrwale dziatanie, czy pojedynczy
incydent;

f) $wiadomo$¢ popetnianego czynu — czy dziatanie bylo zaplanowane, a sprawca byt
swiadomy, ze wyrzadza krzywdg;

g) motywacj¢ sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dzialaniem

odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;



VII.
1.

h) rodzaj rozpowszechnianego materiatu.
Dziatania wobec ofiary cyberprzemocy.

Udzielenie wsparcia psychicznego, ktore:

a) da pokrzywdzonemu zapewnienie, ze dobrze postgpil méwiagc o tym, co si¢ stato;

b) przekona go w tym, ze nikt nie ma prawa tak si¢ zachowywa¢ wobec niego i zapewni,

VIII.
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ze szkota nie toleruje zadnej formy przemocy i postara si¢ mu pomoéc, uruchamiajac
odpowiednie procedury interwencyjne.

Po zakonczeniu interwencji sytuacja ucznia jest monitorowana, w celu sprawdzenia
czy nie sg wobec niego podejmowane dalsze dziatania przemocowe badz odwetowe ze
strony sprawcy;

Rodzice dziecka bedacego ofiarg cyberprzemocy sg poinformowani o problemie
I W razie potrzeby otrzymuja wsparcie i pomoc ze strony szkoty; w rozmowie z nimi.
Pedagog/psycholog lub wychowawca przedstawiaja kroki, jakie zostaty podjete celu
wyjasnienia zajscia oraz zapewnienia bezpieczenstwa poszkodowanemu. Jesli jest to
wskazane 1 mozliwe proponuje rodzicom i dziecku pomoc specjalisty.

Ochrona $wiadkow zgtaszajacych cyberprzemoc.

Zapewnienie $wiadka o tym, ze dobrze postapit.

Zapewnienie dyskrecji.

Nieujawnianie jego danych, a w sytuacji, kiedy nie jest to konieczne.
Niekonfrontowanie $wiadka z oprawca.

Sporzadzanie dokumentacji z zajscia.
Pedagog sporzadza notatke stuzbowa.

Jesli rozmowa przebiegata w obecnos$ci S$wiadka (np. wychowawcy), podpisuje
notatke po jej sporzadzeniu.

Jesli zostaly zabezpieczone dowody cyberprzemocy, to zostaja wiaczone do
dokumentacji pedagogicznej (wydruki, opis itp.).

Wspotpraca szkoty z policja, sgdem rodzinnym.

W przepadku, kiedy nie ma koniecznosci informowania policji/sagdu rodzinnego
sytuacja jest rozwigzywana w szkole, z pomocg dostepnych srodkoéw
wychowawczych.

Zgloszenie sprawy staje si¢ konieczne w sytuacji, gdy:

dochodzi do naruszenia prawa np. propozycje seksualne, publikowanie nielegalnych

tresci, grozby karalne, itp.;



b) rodzice sprawcy cyberprzemocy odmawiajg wspOlpracy lub nie stawiajg si¢ na
spotkania, a uczen nie zaniechat dotychczasowego postgpowania, dyrektor powinien
pisemnie powiadomi¢ o zaistnialej sytuacji sad rodzinny, szczegolnie jesli do szkoty
naptywajg informacje o innych przejawach demoralizacji ucznia;

c) szkota wykorzysta wszystkie dostepne jej Srodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe  wobec  ucznia, spotkania
z pedagogiem/psychologiem itp.), a ich zastosowanie nie przynosi pozadanych
rezultatow, dyrektor powinien zwrocic si¢ do sgdu rodzinnego z wnioskiem o podjecie
odpowiednich srodkow.

3. Policja bedzie wzywana do szkoty w sytuacji, gdy ujawnione zostanie naruszenie
prawa. W przypadku zagrozenia zdrowia lub zycia policja bedzie wzywana
natychmiast.

4. Policja moze udziela¢c pomocy szkole w rozwiazywaniu trudnych problemow,
mogacych mie¢ podloze przestepcze.

5. W ramach dziatan profilaktycznych w szkole moga odbywa¢ si¢ spotkania pedagogow
szkolnych, nauczycieli, dyrektora szkoty z zaproszonymi specjalistami ds. nieletnich
dotyczace zagrozen cyberprzemoca w S$rodowisku lokalnym, spotkania uczniow
Z udzialem policjantdow m.in. na temat odpowiedzialnosci nieletnich za popetnione
czyny karalne, na temat zasad bezpieczenstwa oraz sposoboOw unikania zagrozen
Zwigzanych z cyberprzemoca. Mozliwy jest takze wspdlny udzial szkoty i policji
w lokalnych ~ programach  profilaktycznych, zwigzanych z  zapewnieniem
bezpieczehstwa  uczniom  oraz  zapobieganiem  przemocy/cyberprzemocy
I przestepczosci nieletnich.

6. Kazda wizyta policjanta w szkole dotyczaca ucznidow jest wcze$niej zgloszona

i uzgodniona z dyrektorem szkoty.

Opracowano W oparciu o

https://bezpiecznaszkola.men.gov.pl/wp-content/uploads/2015/09/cyberprzemoc.pdf
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